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Damit Sie sich ganz
auf lhren Geschaftserfolg
kO n Ze nt rie I'e n ka n n e n ° GewerbeProtect Cyber-Versicherung.

Cyber-Versicherung

Fast die Halfte aller Unternehmen hat bereits einen Cyber-Angriff erlebt. Die Schdden im eigenen
Unternehmen, bei Partnerunternehmen, Zulieferern und der Kundschaft konnen weitreichend sein:
von Schadensersatzforderungen Uber Datenbeschddigungen bis zur Betriebsunterbrechung.

Die Folgen sind oftmals existenzbedrohend.

Cyber-Risiken drohen jederzeit! GewerbeProtect Cyber-Versicherung
Die GewerbeProtect Versicherung bietet modularen Ver- FUr Gewerbebetriebe, verkammerte Berufe sowie Arzte
sicherungsschutz, der sich jederzeit anpassen ldsst. Sie und Arztinnen bis 10 Mio. Euro Jahresumsatz und einer
wdhlen nur die Bausteine, die sie wirklich benétigen und Versicherungssumme bis 2,5 Mio. Euro. Eine digitale Tari-
erhalten damit einen Rundum-Cyber-Schutz mit umfas- fierung sowie effiziente Prozesse sorgen fur schnelleren
senden Praventionsleistungen fur Ihr Unternehmen. und passgenauen Versicherungsschutz.
In Unternehmen sorgen IT-Expert*innen fur die Sicherheit ( )
von Daten und IT-Systemen. Die GewerbeProtect Cyber-
Versicherung bietet die zusdtzliche Rundum-Absicherung: Top-Vorteile
PraventionsmaBnahmen sorgen fir eine hdhere Cyber- Gewerbe
Sicherheit. Umfassende Versicherungsleistungen schitzen Protect
vor den finanziellen Folgen von Cyberkriminalitdt. ' Leistungsstarker Versiche-

rungsschutz bei Datenrechts-
Schon bei einem vermuteten Cyber-Angriff, steht die und IT-Sicherheitsverletzungen
Gothaer 24-Stunden-Cyber-Soforthilfe zur Verfigung. sowie bei Hacker-Angriffen

 FuireinhalbesJahrkostenfreie Préventions-
Ein Beispiel aus der Praxis und SchulungsmaBnahmen durch unseren
Kooperationspartner Anga IT-Security,um
Mitarbeitende fur Cybergefahren zu sensibi-
lisieren (46 % aller Cybervorfdlle werden durch
unbeabsichtigtes Fehlverhalten eigener
Mitarbeiter*innen verursacht.)

Auf eine 6ffentliche Stellenausschreibung erhdlt eine
Unternehmerin eine Bewerbungs-Mail. Beim Offnen des
Anhangs verursacht eine darin versteckte Software, das
Verschlusseln aller Dateien im Computersystem.

Die Unternehmerin wendet sich direkt an die Gothaer / 24-Stunden-Cyber-Soforthilfe ohne Selbst-

Cyber-Soforthilfe-Hotline. beteiligung: Unser Expert*innen-Team leitet

Tagund Nacht MaBnahmen zur Schadens-

Die Gothaer IT-Forensik wird sofort tdtig und sorgt fur begrenzung und Beweissicherung ein.

die Entschlisselung der Daten. Auch die Betriebsunter-
brechungskosten ibernimmt die BarmeniaGothaer unter . g
BeriUcksichtigung der vereinbarten zeitlichen Selbst-
beteiligung.




Uberzeugende Deckungsinhalte der GewerbeProtect Cyber-Versicherung.

Cyber-Versicherung

Der Versicherungsschutz umfasst: e KostenUbernahme fur Verbesserungsempfehlungen
und MaBnahmen, den Austausch von Hardware und

Haftpflichtversicherungsschutz bei Drittschédden bei Benachrichtigungspflichten

e Prifungder Haftpflichtfrage und Abwehr unberech-
tigter Schadensersatzanspriche

e Dateniberwachung

e Wiederherstellung von Daten und Programmen
e Freistellung von berechtigten Schadensersatz-
anspriichen e Leistungen eines Krisenmanagers

e KostenUbernahme bei behordlichen Verfahren wegen Erweiterte Eigenschéden

Datenrechtsverletzungen und bei freiwilliger Anzeige .
e Ubernahme von Eigenschdden
e Einstweiliger Rechtsschutz bei Unterlassungs- oder

Widerrufsklagen e Betriebsunterbrechung (BU) und Wiederherstellung

von Daten und Programmen durch Bedienfehler
e Medienhaftpflicht bei Verletzung von Personlichkeits-,

Urheber-, Marken- und Wettbewerbsrechten e Sachschdden am Computersystem

.. e Sachschdden an Fertigungserzeugnissen

Ubernahme von Vertragsstrafen

e Schutz bei BU und Wiederherstellung von Daten und
Programmen nach Unter- und Uberspannung oder
elektromagnetischen Stérungen

Zum Beispiel bei einer Verletzung des vereinbarten
Payment-Card-Industry-Datensicherheitsstandards
(PCI-DSS) oder bei einer Verletzung von Datenschutz-
bestimmungen und Geheimhaltungspflichten e GeldbuBen nach EU-DSGVO

Ubernahme von Dienstleisterkosten bei Eigenschdden e Mitversicherung von Bring-your-own-device (BYOD)

e Sicherheitstechnische Dienstleistungen ohne Selbst- Schutz bei Betriebsunterbrechung (BU)
beteiligung, z. B. Erstanalyse, 24-Stunden-Cyber-
Soforthilfe-Hotline, GegenmaBnahmen, IT-Beweis-
sicherung (Forensik)

Ubernahme des Schadens und der Mehrkosten durch eine

unmittelbare, unvorhersehbare BU oder eine vorsorgliche

Systemabschaltung aufgrund eines Hacker-Angriffs,

e Kommunikations- und Public-Relations-MaBnahmen auch durch Ausfall von Cloud-Services bzw. Ausfall von
zur Verhinderung von Reputationsschéden Computersystemen, die von einem Dienstleister fUr das

versicherte Unternehmen betrieben werden

PlusBaustein 1 Deckungserweiterungen

Mit Auswahl des PlusBausteins erhohen sich die Durch die Deckungserweiterungen kann der Versi-
generellen Sublimits um das 2,5-Fache fur die folgen- cherungsschutz, in Abhdngigkeit von der gewdhlten
den Bestandteile: Betriebsart, erweitert werden.

e Bedienfehler e Einschluss Vertragsstrafen wegen Verletzung

.. von Datenschutzbestimmungen und Geheim-
e Uber-und Unterspannung .
haltungspflichten
e Austausch von Hardware . .
e Einschluss Cyber-Diebstahl/Cyber-Betrug

e GeldbuBen DSGVO

e Betriebsunterbrechung durch Cloud-Ausfall

Wir beraten Sie gerne!

Risikotrager
Gothaer Allgemeine Versicherung AG
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